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II. COMPETENCIAS A DESARROLLAR: 

Configura y administra servicios de red para el uso eficiente y confiable de la infraestructura tecnológica de la 
organización. 

 

III. CONTENIDOS: 
UNIDAD I:  Funciones de la administración de redes. 

COMPETENCIA ESPECÍFICA DE LA UNIDAD: 
Específica(s): 

 Aplica las funciones de la administración de 
redes para la optimización del desempeño y 
el aseguramiento de las mismas. 
Genéricas: 

 Capacidad de análisis y síntesis. 

 Capacidad de organizar y planificar. 

 Habilidad para buscar y analizar información 
proveniente de fuentes diversas. 

 Solución de problemas. 

 Toma de decisiones. 

 Trabajo en equipo. 

 Capacidad de aplicar los conocimientos. 

 Habilidades de investigación. 

 Capacidad de generar nuevas ideas. 

 Liderazgo. 

 Habilidad para trabajar en forma. 
Autónoma. 

 Búsqueda del logro 
 
 
 

CONTENIDO: 
1.1 Configuración. 
1.2 Fallas. 
1.3 Contabilidad. 
1.4 Desempeño. 
1.5 Seguridad. 
 
 

 
UNIDAD II: Servicios de Red.  

COMPETENCIA ESPECÍFICA DE LA UNIDAD: CONTENIDO: 

Específica(s): 

 Instala, configura y administra diferentes 
servicios de red para satisfacer las 
necesidades específicas de las 
organizaciones. 

2.1 DHCP. 
2.2 DNS. 
2.3 SSH. 
2.4 FTP y TFTP. 
2.5 HTTP y HTTPS. 



 

Genéricas: 
Capacidad de análisis y síntesis. 

 Capacidad de organizar y planificar. 

 Habilidad para buscar y analizar información 
proveniente de fuentes diversas. 

 Solución de problemas. 

 Toma de decisiones. 

 Trabajo en equipo. 

 Capacidad de aplicar los conocimientos. 

 Habilidades de investigación. 

 Capacidad de generar nuevas ideas. 

 Liderazgo. 

 Habilidad para trabajar en forma. 
Autónoma. 

 Búsqueda del logro 
 
 

2.6 NFS. 
2.7 LDAP. 
2.8 SMTP, POP, IMAP y SASL. 
2.9 Proxy 
 

  

 
UNIDAD III: Análisis y Monitoreo. 

COMPETENCIA ESPECÍFICA DE LA UNIDAD: 
Específica(s): 

 Analiza y monitorea la red para medir su 
desempeño y fiabilidad con herramientas de 
software. 
Genéricas: 

 Capacidad de análisis y síntesis. 

 Capacidad de organizar y planificar. 

 Habilidad para buscar y analizar información 
proveniente de fuentes diversas. 

 Solución de problemas. 

 Toma de decisiones. 

 Trabajo en equipo. 

 Capacidad de aplicar los conocimientos. 

 Habilidades de investigación. 

 Capacidad de generar nuevas ideas. 

 Liderazgo. 

 Habilidad para trabajar en forma. 
Autónoma. 

 Búsqueda del logro. 
 

 

CONTENIDO: 
3.1 Protocolos de administración de red. 
3.2 Bitácoras. 
3.3 Analizadores de protocolos (scanners y sniffers). 
3.4 Análisis de desempeño de la red: tráfico y servicios. 
3.5 QoS 
 
 

 

  
  

  

 
 

UNIDAD IV:  Seguridad Básica. 

COMPETENCIA ESPECÍFICA DE LA UNIDAD: 
Específica(s): 

CONTENIDO: 
4.1 Elementos de la seguridad. 



 

 Aplica mecanismos de seguridad para 
proporcionar niveles de confiabilidad en una 
red. 
Genéricas: 

 Capacidad de análisis y síntesis. 

 Capacidad de organizar y planificar. 

 Habilidad para buscar y analizar información 
proveniente de fuentes diversas. 

 Solución de problemas. 

 Toma de decisiones. 

 Trabajo en equipo. 

 Capacidad de aplicar los conocimientos. 

 Habilidades de investigación. 

 Capacidad de generar nuevas ideas. 

 Liderazgo. 

 Habilidad para trabajar en forma. 
Autónoma. 

 Búsqueda del logro. 
 

 

4.2 Tipos de riesgos y amenazas. 
4.3 Políticas de seguridad. 
4.4 Mecanismos de seguridad física y lógica: Control de acceso, 
respaldos, autenticación y elementos de protección perimetral. 
4.5 Resolución de problemas. 
 
 

 

 
 

 
IV. FORMA DE EVALUACIÓN: 

 
Para evaluar las actividades de aprendizaje se recomienda solicitar: mapas conceptuales, reportes de prácticas, 
estudios de casos, exposiciones en clase, ensayos, problemarios, reportes de visitas, portafolio de evidencias y 
cuestionarios, cuadro sinóptico. 
Para verificar el nivel del logro de las competencias del estudiante se recomienda utilizar: listas de cotejo, listas 
de verificación, matrices de valoración, guías de observación, coevaluación y autoevaluación. 
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